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1. Wprowadzenie

Niniejszy dokument omawia spos6b przygotowania i zakres dokumentacji opisujgcej polityke
bezpieczenstwa danych osobowych w firmie HERMAN GLOBAL CORPORATION Sp. z o.0. (dalej jako
»~Administrator”, ,ADO”, ,Przedsiebiorstwo”, ,Firma”) w zakresie odnoszacym sie do sposobu
przetwarzania Danych Osobowych oraz $rodkéw ich ochrony spetniajacych wymogi
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne
rozporzadzenie o ochronie danych).

2. Niniejsza Polityka jest polityka ochrony danych osobowych w rozumieniu RODO -
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie
ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46 /WE (og6lne rozporzadzenie o ochronie
danych) (Dz.Urz. UE L 119, s. 1).

2. Cel i zakres dokumentu

1. Celem Polityki Bezpieczenstwa Danych Osobowych jest zapewnienie bezpieczenistwa danych
osobowych przetwarzanych w firmie HERMAN GLOBAL CORPORATION Sp. z o0.0. poprzez
wskazanie odpowiednich rozwigzan  technicznych iorganizacyjnych oraz okreslenie
obowigzkéw i odpowiedzialnosci oséb zobowigzanych do realizacji procedur wewnetrznych, w
tym Instrukcji Zarzadzania Systemami Informatycznymi, stuzacym do przetwarzania Danych
Osobowych, przy jednoczesnym spelnieniu wszelkich wymogéw obowigzujacego prawa.

2. W dokumencie tym zawarto najwazniejsze zasady zgodnie z ktérymi realizowany jest proces
ochrony informacji zawierajacych Dane osobowe przetwarzane w Przedsiebiorstwie.

3. Zasady okre$lone w niniejszej Polityce majg zastosowanie do wszystkich Danych Osobowych
zawartych w zbiorach danych, jak réwniez poza nimi, przetwarzanych w systemach
informatycznych oraz w sposéb tradycyjny, ktérych Przedsiebiorstwo jest Administratorem lub
Podmiotem przetwarzajacym w rozumieniu przepiséw Rozporzadzenia PEiR (UE) 2016/679.

4. Niniejsza Polityka zawiera rowniez odwotania do zatgcznikéw uszczegétawiajacych (wzorcowe
procedury lub instrukcje dotyczace poszczegbélnych obszaréw z zakresu ochrony danych
osobowych) stanowigcych integralng czes¢ Polityki.

3. Powigzane akty prawne i dokumenty wewnetrzne

1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016).

2. Ustawaz dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.z 2019 r. poz. 1781 ze zm.).

4. Definicje i Skroty

Administrator Danych Osobowych lub ADO - HERMAN GLOBAL CORPORATION Sp. z 0.0., NIP 634-
277-60-37 REGON 241878486 ul. Gérnoslaska 15, 43-200 Pszczyna, ktéra samodzielnie lub
wsp6lnie z innymi administratorami ustala cele i sposoby przetwarzania Danych osobowych.

Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,osobie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktéra mozna
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bezposrednio lub posrednio zidentyfikowaé, w szczeg6lnosci na podstawie identyfikatora takiego
jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden
badz kilka szczegdblnych czynnikéw okreslajacych fizyczng, fizjologiczna, genetyczna, psychiczng,
ekonomiczng, kulturowa lub spoteczna tozsamos¢ osoby fizyczne;.

Dostepnos$c¢ informacji - zapewnienie, Ze osoby majg dostep do informacji i zwigzanych z nig
aktywdéw wtedy, gdy istnieje taka potrzeba (w odpowiednim zakresie, miejscu i czasie).

Elektroniczny no$nik informacji - materiat lub urzadzenie umozliwiajagce zapisywanie,
przechowywanie, przenoszenie i/lub odczytywanie danych w postaci cyfrowej lub analogowe;.
Przyktadami elektronicznych no$nikéw informacji mogg by¢ dyski twarde, pamieci elektroniczne
typu flash, dyski CD/DVD/BD, dyski magnetyczne, magnetooptyczne i optyczne, urzadzenia
przeno$ne z pamiecia elektroniczng (m.in. telefony komérkowe, urzadzenia typu handheld, aparaty
cyfrowe, notesy elektroniczne, odtwarzacze multimedialne), itp.

Informacje chronione - informacje sklasyfikowane jako chronione, zgodnie z wymogami
obowigzujacych aktéw prawnych oraz z wewnetrznymi procedurami Przedsiebiorstwa.

Integralnos$¢ informacji - wtasciwos$¢ zapewniajgca doktadno$¢ i kompletno$¢ informacji oraz
metod jej przetwarzania.

Incydent bezpieczenstwa - zdarzenie lub seria zdarzen, ktére bezposrednio zagraza
bezpieczenstwu informacji ze wzgledu na poufnosé, dostepnosé i integralnos¢ informacji.

Naruszenie ochrony Danych osobowych - incydent bezpieczenstwa prowadzacy do
przypadkowego lub niezgodnego =z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do Danych osobowych przesylanych,
przechowywanych lub w inny sposéb przetwarzanych.

Odbiorca danych - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéremu ujawnia sie Dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy publiczne,
ktore moga otrzymywa¢ Dane osobowe w ramach Kkonkretnego postgpowania zgodnie z
powszechnie obowigzujacym prawem, nie sg uznawane za odbiorcow.

Ograniczenie przetwarzania - oznaczenie przechowywanych Danych osobowych w celu
ograniczenia ich przysztego przetwarzania.

Osoba upowazniona - osoba upowazniona przez Przedsiebiorce do przetwarzania Danych
osobowych, za pomoca pisemnego upowaznienia.

Podmiot przetwarzajacy lub Procesor - osoba fizyczna lub prawna, organ publiczny, jednostka
lub inny podmiot, ktéry przetwarza Dane osobowe w imieniu Administratora Danych Osobowych.

Poufnos$¢ - zapewnienie o nieudostepnianiu i nieujawnianiu danych nieautoryzowanym osobom,
podmiotom lub procesom.

Polityka - niniejsza Polityka Bezpieczenstwa Danych Osobowych Przedsiebiorstwa.
Prezes UODO - Prezes Urzedu Ochrony Danych Osobowych.

Profilowanie - dowolna forma zautomatyzowanego przetwarzania Danych osobowych, ktére
polega na wykorzystaniu Danych osobowych do oceny niektérych czynnikéw osobowych osoby
fizycznej, w szczego6lnosci do analizy lub prognozy aspektéw dotyczacych efektéw pracy tej osoby
fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

Przetwarzanie - operacja lub zestaw operacji wykonywanych na Danych osobowych lub
zestawach Danych osobowych, w sposéb zautomatyzowany lub niezautomatyzowany, takie jak:
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie,
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie, udostepnianie, dopasowywanie, 13aczenie, ograniczanie, usuwanie lub
niszczenie.
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Pseudonimizacja - przetworzenie Danych osobowych w taki sposéb, by nie mozna ich byto juz
przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych informacji, pod
warunkiem, zZe takie dodatkowe informacje s3g przechowywane osobno i s3 objete Srodkami
technicznymi i organizacyjnymi uniemozliwiajagcymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizyczne;j.

Rozliczalnos¢ - wtasciwos¢ zapewniajgca, ze dziatania podmiotu moga by¢ przypisane w sposob
jednoznaczny tylko temu podmiotowi.

Rozporzadzenie lub RODO - ROZPORZADZENIE PARLAMENTU EUROPE]JSKIEGO I RADY (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych).

Ryzyko - prawdopodobienstwo wykorzystania przez okre$lone zagrozenie podatnosci aktywow,
czego skutkiem moga by¢ okres$lone straty. Ryzyko mozna opisa¢ jako prawdopodobienstwo
wystgpienia niepozadanego incydentu oraz zwigzanych z nim nastepstw.

Strona trzecia - osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny niz osoba,
ktérej dane dotycza, administrator, podmiot przetwarzajacy czy osoby, ktére moga przetwarzaé
dane osobowe z upowaznienia administratora lub podmiotu przetwarzajacego.

System informatyczny - zespét wspoétpracujacych ze soba urzadzen, programoéw, procedur
przetwarzania informacji i narzedzi programowych, systemy e-mail, gdzie dochodzi do
przetwarzania Danych osobowych.

Tradycyjny nos$nik informacji - przedmiot fizyczny niezwigzany z informatyka i komputerami,
na ktérym mozliwe jest zapisanie informacji oraz z ktérego mozliwe jest p6Zniejsze odczytanie tej
informacji. Przyktadami tradycyjnych no$nikéw moga by¢ wydruki papierowe, folia, tasmy itp.

u.0.d.o. - Ustawa z dnia 10 maja 2018 r. 0 ochronie danych osobowych.

Usuwanie danych - nieodwracalne zniszczenie Danych osobowych lub taka ich modyfikacja, ktéra
nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza.

Uzytkownik Systemu Informatycznego lub USI - osoba upowazniona do dostepu do zasobéw
Systemu informatycznego posiadajgca upowaznienie do przetwarzania Danych osobowych w tym
systemie. Uzytkownikami sg zardwno wspoétpracownicy cywilnoprawni oraz pracownicy firmy.

Uwierzytelnianie - dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci podmiotu.

Zagrozenie - potencjalna przyczyna niepozadanego incydentu/naruszenia, ktérego skutkiem
moze by¢ szkoda dla systemu badz aplikacji przetwarzajgcej Dane osobowe. Kazda sytuacja, ktora
powoduje niedostepno$¢ danych (czasowa lub trwata), uniemozliwienie przetwarzania danych,
niekontrolowany wyptyw, ujawnienie, utrate lub przeklamanie - jest zagrozeniem dla
przetwarzanych danych, niezaleznie od tego czy stanowita celowy sabotaz, czy przypadkowe
dziatanie.

Zbior Danych osobowych - uporzadkowany zestaw Danych osobowych dostepnych wedtug
okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

Zgoda (osoby, ktorej dane dotyczg) — dobrowolne, konkretne, $wiadome i jednoznaczne okazanie
woli, ktéorym osoba, ktérej dane dotyczg, w formie o$wiadczenia lub wyraznego dziatania
potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej Danych osobowych.

5. Postanowienia ogdlne

1. Zaopracowanie i zatwierdzenie niniejszego dokumentu odpowiedzialny jest wtasciciel firmy -
Kottas Marcin (dalej rowniez jako ,Przedsiebiorca”, ,Wtasciciel”).
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2. Za stosowanie zasad i procedur wynikajacych z niniejszego dokumentu odpowiedzialni sg
wszyscy Pracownicy i Wspétpracownicy Firmy majgcy dostep do Danych osobowych.

6. Zasady przetwarzania Danych osobowych

Filary ochrony danych w Firmie HERMAN GLOBAL CORPORATION Sp. z o.o.

Legalnos$¢ - Firma dba o ochrone prywatnosci i przetwarza dane zgodnie z prawem.
(1) Bezpieczenstwo - Firma zapewnia odpowiedni poziom bezpieczenstwa danych
podejmujac stale dziatania w tym zakresie.

(2) Prawa Jednostki - Firma umozliwia osobom, ktérych dane przetwarza, wykonywanie
swoich praw i prawa te realizuje.

(3) Rozliczalno$¢ - Firma dokumentuje to, w jaki sposob spetnia obowigzki, aby w kazdej
chwili méc wykaza¢ zgodnos¢.

1. Przedsiebiorstwo przechowuje i przetwarza Dane osobowe zgodnie z obowigzujacymi
przepisami prawa, zZ poszanowaniem nastepujacych zasad:

w oparciu o podstawe prawng i zgodnie z prawem (legalizm);

a.
b. rzetelnie i uczciwie (rzetelnos¢);

o

w sposéb przejrzysty dla osoby, ktérej dane dotycza (transparentnos¢);

e

w konkretnych celach i nie ,,na zapas” (minimalizacja);

nie wiecej niz potrzeba (adekwatnos¢);

f. z dbatoscig o prawidtowos$¢ danych (prawidtowosc);

g. nie dluzej niz potrzeba (czasowos¢);

h. zapewniajac odpowiednie bezpieczenstwo danych (bezpieczenstwo).

2. Przetwarzanie odbywa sie na podstawie art. 6 ust. 1 Rozporzadzenia oraz w przypadku
szczegblnych kategorii danych na podstawie art. 9 ust. 2 Rozporzadzenia.

3. W stosunku do oséb, ktérych Dane osobowe s3 zbierane przez Firme realizowany jest
obowiagzek informacyjny wynikajacy z przepisow Rozporzadzenia, z wyjatkiem sytuacji
okres$lonych w art. 13 ust. 4 Rozporzadzenia oraz art. 14 ust. 5 Rozporzadzenia.

4. Firma umozliwia i ulatwia osobom, ktérych dane przetwarza, wykonywanie swoich praw i
prawa te terminowo realizuje.

5. Przetwarzanie Danych osobowych realizowane jest wylacznie w ramach oznaczonych,
adekwatnych izgodnych z prawem celéow i Dane osobowe nie s3 poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami.

6.1. Upowaznienia do przetwarzania Danych osobowych,
Oswiadczenia o zachowaniu poufnosci

1. Do przetwarzania Danych osobowych zgromadzonych w zbiorach i ewidencjach
Przedsiebiorstwa moga by¢ dopuszczone wylacznie osoby posiadajace pisemne
upowaznienie.

2. Upowaznienia nadawane sg wszystkim pracownikom oraz wspoétpracownikom realizujagcym
zadania na podstawie umoéw cywilnoprawnych (B2B, umowa zlecenie, umowa o dzieto), ktérzy
w ramach realizacji swoich zadan beda przetwarzac¢ Dane osobowe.
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10.

11.

12.

13.

14.

15.

16.
17.

Przedsiebiorca moze odmoéwi¢ nadania upowaznienia do przetwarzania danych osobowych w
przypadku, gdy osoba, w stosunku do ktérej ztozono wniosek o nadanie upowaznienia, nie
gwarantuje ochrony danych osobowych, w szczegblnosci w zakresie nieuprawnionego ich
udostepnienia osobom nieupowaznionym, przetwarzania z naruszeniem przepiséw prawa oraz
utratg, uszkodzeniem lub nieuprawnionym zniszczeniem tych danych.

Wzér upowaznienia do przetwarzania danych osobowych stanowi Zatacznik nr 4 do PolityKki.

Zmiana zajmowanego stanowiska stuzbowego lub komoérki organizacyjnej wymaga zmiany
upowaznienia, jezeli wptywa na zakres przetwarzanych przez wspoétpracownika lub
pracownika Danych osobowych.

Upowaznienie obowigzuje od daty wystawienia do dnia nadania nowego upowaznienia,
cofniecia upowaznienia lub wygasniecia.

Upowaznienie wygasa automatycznie z chwilg rozwigzania umowy o prace lub rozwigzania
stosunku cywilnoprawnego, aczacego upowaznionego z Przedsiebiorstwem.

Cofniecie upowaznienia nastepuje:

a. w przypadku stwierdzenia nieuprawnionego udostepnienia Danych osobowych osobom

nieupowaznionym, dopuszczenia do ich zabrania przez osobe nieuprawniong,
przetwarzania z naruszeniem obowigzujgcych przepiséw prawa oraz w przypadku zmiany,
utraty, uszkodzeniu lub zniszczeniu Danych osobowych z winy osoby posiadajacej
upowaznienie;

b. po zakonczeniu pracy lub zakonczenia stosunku cywilnoprawnego (ustaniu czynnosci) na

stanowisku zwigzanym z przetwarzaniem i dostepem do Danych osobowych (osoba dalej
jest pracownikiem lub wspétpracownikiem ADO, ale nie przetwarza juz Danych osobowych).

Cofniecie upowaznienia moze nastapi¢ na wniosek bezpos$redniego przetozonego Osoby
upowaznionej lub z inicjatywy Przedsiebiorcy.

Przedsiebiorstwo prowadzi Ewidencje Oséb upowaznionych do przetwarzania Danych
osobowych, ktorej wzor stanowi Zatacznik nr 5 do Polityki.

Przed przystapieniem do przetwarzania Danych osobowych, Osoba upowazniona
przechodzi szkolenie z zakresu przepiséw prawa zwigzanych z ochrong Danych osobowych
(Rozporzadzenie i u.0.d.0.) oraz zasad przetwarzania obowigzujgcych w Przedsiebiorstwie.

Po odbyciu szkolenia, Osoba upowazniona podpisuje Oswiadczenie o zapoznaniu sie
z obowiazujacymi przepisami prawa oraz aktami wewnetrznymi Przedsiebiorstwa w
zakresie ochrony Danych osobowych oraz zachowaniu Danych osobowych i sposobu ich
zabezpieczenia w tajemnicy.

Obowigzek zachowania tajemnicy jest nieograniczony czasowo, nie podlega wypowiedzeniu,
obowiazuje takze po ustaniu zatrudnienia lub innego stosunku taczacego dang osobe z Firma.

Kazda osoba przetwarzajgca Dane osobowe ma obowigzek przetwarzania ich w granicach
udzielonego jej upowaznienia.

Kazda osoba przetwarzajgca Dane osobowe jest zobowigzana do zachowania ich w tajemnicy
oraz zapewnienia ich Poufno$ci, Integralnosci i Rozliczalnosci.

Zakres upowaznienia moze réwniez by¢ okreslony w umowie o prace lub wspétprace.

Osoba upowazniona zobowigzana jest podpisa¢ oswiadczenie lub umowe, ktéra okresla
odpowiedzialno$¢ w zakresie ochrony danych osobowych.
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6.2. Powierzenie przetwarzania Danych osobowych

1.

Rozporzadzenie (art. 28) oraz niniejsza Polityka przewiduja mozliwos¢ powierzenia
przetwarzania Danych osobowych zewnetrznym podmiotom (Podmiotom przetwarzajacym).

Powierzenie przetwarzania Danych osobowych Podmiotowi przetwarzajacemu
nastepuje w formie pisemnej umowy powierzenia lub innego instrumentu prawnego,
ktére podlega prawu Unii lub prawu polskiemu (dalej jako ,,Umowa powierzenia”).

Przed podpisaniem umowy powierzenia Podmiot przetwarzajacy musi zagwarantowad, ze
wdrozyt odpowiednie S$rodki techniczne i organizacyjne celem spelnienia wymogoéw
Rozporzadzenia i innych obowigzujacych przepiséw prawa dotyczacych ochrony Danych
osobowych.

Umowa powierzenia Danych osobowych musi okresla¢:
a. przedmioti czas trwania przetwarzania,
b. charakter i cel przetwarzania,
¢. rodzaj Danych osobowych oraz kategorie os6b, ktérych dane dotycza,
d. obowiazkii prawa ADO,
e. obowiazki Podmiotu przetwarzajacego.

Pracownik lub wspétpracownik informuje o potrzebach realizacji procesu na zewnatrz
organizacji.

Przedsiebiorca na podstawie zebranych informacji, czy podmiot zewnetrzny do realizacji
zleconego procesu musi przetwarza¢ dane osobowe, okresla maksymalny zakres danych
osobowych podlegajacych powierzeniu.

Przedsiebiorca przygotowuje Umowe powierzenia przetwarzania Danych osobowych zgodna
ze wzorem stanowigcym Zatacznik nr 3 do Polityki. Dopuszcza sie stosowanie innego wzoru
umowy powierzenia przetwarzania Danych osobowych zzastrzezeniem, iz bedzie ona
zawierata wszystkie elementy wskazane w przedstawionym w zalgczniku wzorze. Przy
weryfikacji podmiotu oraz wzoru umowy Przedsiebiorca kieruje sie wymogami
wynikajacymi z przepisow RODO.

Podmiot, ktéremu powierzono przetwarzanie Danych osobowych, moze przetwarza¢ dane
wylacznie w zakresie i celu przewidzianym w umowie powierzenia.

9. Przedsiebiorstwo prowadzi Ewidencje zawartych uméw powierzenia przetwarzania

10

11.

Danych osobowych zgodnie ze wzorem stanowigcym Zatacznik nr 3a do PolityKi.

. Zawarcie umowy powierzenia przetwarzania Danych osobowych konieczne jest rowniez w

sytuacji, gdy to Przedsiebiorstwu zostaja powierzone do przetwarzania Dane osobowe przez
podmiot trzeci - Przedsiebiorstwo wystepuje w roli Podmiotu przetwarzajacego.

Dziatajac jako podmiot przetwarzajacy Przedsiebiorstwo prowadzi rejestr wszystkich kategorii
czynno$ci przetwarzania dokonywanych w imieniu innego administratora, zawierajacy
nastepujace informacje: a) nazwe i dane kontaktowe administratora, w imieniu ktérego dziata
podmiot przetwarzajacy; b) kategorie przetwarzan dokonywanych w imieniu kazdego z
administratoréw; c) inny podmiot przetwarzajacy (podwykonawca, jezeli dotyczy).

6.3. Obowiazek informacyjny

1.

Przedsiebiorstwo moze pozyska¢ dane osobowe bezposrednio od osoby, ktoérej dane dotycza
jakizinnych zrédet w tym zrédet publicznie dostepnych.
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2. Przedsiebiorstwo realizuje obowiazek informacyjny wzgledem oso6b, ktérych dane
dotycza, a ktéore ma zamiar przetwarza¢, zamieszczajac Kklauzule informacyjne
(spelniajace wymagania art. 13 ust. 1 i ust. 2 Rozporzadzenia) w miejscach, w ktérych
zbierane sg Dane osobowe.

3. W przypadku pozyskania danych osobowych nie bezposrednio od osoby, ktérej dane dotycza
Przedsiebiorstwo informuje osobe, ktérej dane pozyskata przedstawiajgc jej odpowiednia
klauzule informacyjng (spelniajaca wymagania art. 14 ust. 1 i 2 Rozporzadzenia) w rozsadnym
terminie po pozyskaniu Danych osobowych - najp6Zniej w ciaggu miesiaca.

4. Jezeli Dane osobowe pozyskane niebezposrednio od osoby, ktdérej dotycza majg byc
przetwarzane w celu komunikacji z ta osobg, odpowiednia klauzula informacyjna powinna by¢
przedstawiona tej osobie najp6Zniej przy pierwszej komunikacji z t3 osoba.

6.4. Zadania os6b

1. Przedsiebiorstwo realizuje prawa oséb fizycznych, ktérych dane dotycza zgodnie z
wymaganiami art. 15-22 Rozporzadzenia.

2. Przed przystapieniem do realizacji Zzadania Przedsiebiorstwo weryfikuje tozsamo$¢ osoby
sktadajacej zadanie. W tym celu Przedsiebiorstwo moze zazadac¢ od tej osoby dodatkowych
informacji niezbednych do potwierdzenia jej tozsamosci.

3. Przedsiebiorstwo bez zbednej zwloki - najpdzniej w terminie miesigca od otrzymania zadania
- udziela osobie, ktorej dane dotyczg, informacji o dziataniach podjetych w zwigzku z Zagdaniem
na podstawie art. 15-22 Rozporzadzenia.

4. W razie potrzeby termin ten mozna przedtuzy¢ o kolejne dwa miesigce z uwagi na
skomplikowany charakter Zgdania lub liczbe Zadan. W terminie miesigca od otrzymania
zadania Przedsiebiorstwo informuje osobe, ktérej dane dotyczg o takim przedtuzeniu terminu,
z podaniem przyczyn opo6znienia.

5. Jesli osoba, ktérej dane dotycza, przekazata swoje zadanie elektronicznie, w miare mozliwosci
informacje takze sg przekazywane elektronicznie, chyba ze osoba, ktorej dane dotyczg, zazada
innej formy.

6. Przedsiebiorstwo prowadzi Rejestr wszystkich zadan i realizacji uprawnien osdb,
ktorych dane dotycza.

6.4.1. Prawa osob trzecich

Realizujgc prawa oso6b, ktoérych dane dotycza, Przedsiebiorstwo wprowadza proceduralne
gwarancje ochrony praw i wolno$ci oséb trzecich. W szczegélnosci w przypadku powziecia
wiarygodnej wiadomosci o tym, Zze wykonanie zadania osoby, ktérej dane dotyczg, o wydanie kopii
danych lub prawa do przeniesienia danych moze niekorzystnie wptyngc¢ na prawa i wolnosci innych
0s6b (np. prawa zwigzane z ochrong danych innych oséb, prawa wtasnosci intelektualnej, tajemnice
handlowg, dobra osobiste), Przedsiebiorstwo moze sie zwréci¢ do osoby w celu wyjasnienia
watpliwosci lub podja¢ inne prawem dozwolone kroki, tgcznie z odmowa realizacji Zgdania.

6.4.2. Nieprzetwarzanie
Przedsiebiorstwo informuje osobe, ktorej dane dotycza, Ze nie przetwarza danych jej dotyczacych,

jesli taka osoba zgtosita zadanie dotyczace jej praw a Przedsiebiorstwo nie przetwarza zadnych
danych osobowych Zadajacego.
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6.4.3. Odmowa

Przedsiebiorstwo w uzasadnionych przypadkach w ciggu miesigca od otrzymania zadania,
informuje osobe, ktorej dane dotycza, o odmowie jego rozpatrzenia i o prawach z tym zwigzanych.

6.4.4. Dostep do danych i wydanie kopii danych

1. Na zadanie osoby, ktérej dane dotycza, zwigzane z dostepem do jej danych, Przedsiebiorstwo
informuje dana osobe czy przetwarza jej dane oraz przekazuje szczegoéty przetwarzania,
zgodnie z art. 15 RODO (zakres odpowiada obowigzkowi informacyjnemu przy zbieraniu
danych), a takze udziela dostepu do danych.

2. Dostep do danych moze by¢ zrealizowany przez wydanie kopii danych.

3. Przedsiebiorstwo moze odméwi¢ udzielenia informacji wymienionych w pkt 1 osobie, ktérej
dane dotycza, gdy udostepnienie informacji spowodowatoby:
a. ujawnienie wiadomo$ci zawierajgcych informacje niejawne;
b. zagrozenie dla obronnosci lub bezpieczenstwa panstwa, Zzycia i zdrowia ludzi lub
bezpieczenstwa i porzadku publicznego;
c. zagrozenie dla podstawowego interesu gospodarczego lub finansowego panstwa;
d. istotne naruszenie dobr osobistych oséb, ktérych dane dotyczg lub innych oséb.

4. Przedsiebiorstwo moze réwniez odmoéwié podjecia dziatan, jezeli wniosek o udzielenie
informacji jest nieuzasadniony lub nadmierny (zbyt czesty).

5. 0 decyzji dotyczacej niepodjecia dziatan Przedsiebiorstwo musi poinformowaé¢ wnioskodawce
niezwtlocznie, nie p6zZniej niz w terminie miesigca od otrzymania zadania. Przedsiebiorstwo
podaje w decyzji przyczyny niepodjecia dziatan oraz informuje o mozliwos$ci wniesienia skargi
do organu nadzorczego oraz skorzystania ze $rodkéw ochrony prawnej przed sagdem.

6.4.5. Sprostowanie danych
1. Przedsiebiorstwo dokonuje sprostowania nieprawidtowych danych na zadanie osoby, ktdrej

dane dotycza.

2. Przedsiebiorstwo ma prawo odméwi¢ sprostowania danych, chyba Ze osoba, ktérej dane
dotycza, w rozsadny sposéb wykaze nieprawidtowosci danych, ktérych sprostowania sie
domaga.

3. W przypadku sprostowania danych, Przedsiebiorstwo informuje osobe, ktorej dane dotycza, o
odbiorcach danych, na Zagdanie tej osoby.

6.4.6. Uzupelnienie danych

1. Przedsiebiorstwo uzupetnia i aktualizuje dane na zgdanie osoby, ktorej dane dotycza.

2. Przedsiebiorstwo ma prawo odmoéwi¢ uzupeienia danych, jezeli uzupetnienie bytoby
niezgodne z celami przetwarzania danych (np. Przedsiebiorstwo nie musi przetwarza¢ danych,
ktére sa zbedne).

3. Przedsiebiorstwo moze polega¢ na oSwiadczeniu osoby co do uzupetnianych danych, chyba ze
bedzie to niewystarczajace w Swietle przyjetych procedur (np. co do pozyskiwania takich
danych), prawa lub zaistniejg podstawy, aby uzna¢ o$wiadczenie za niewiarygodne.

6.4.7. Usuniecie danych

1. Nazadanie osoby, ktérej dane dotycza, Przedsiebiorstwo usuwa dane, gdy:
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a. dane nie sg niezbedne do celéw, w ktorych zostatly zebrane, ani przetwarzane w innych
zgodnych z prawem celach,

b. zgoda na ich przetwarzanie zostala cofnieta, a nie ma innej podstawy prawnej

przetwarzania,
c. osoba ta wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,
d. dane byly przetwarzane niezgodnie z prawem,
konieczno$¢ usuniecia wynika z obowigzku prawnego,
f. Zzadanie dotyczy danych dziecka zebranych na podstawie zgody w celu $wiadczenia ustug

spoteczenstwa informacyjnego oferowanych bezposrednio dziecku (np. profil dziecka na
portalu spoteczno$ciowym, udzial w konkursie na stronie internetowej).

Przedsiebiorstwo okresla sposéb obstugi prawa do usuniecia danych, aby zapewnié efektywna
realizacje tego prawa przy poszanowaniu wszystkich zasad ochrony danych, w tym
bezpieczenstwa, a takze weryfikacje, czy nie zachodza wyjatki, o ktérych mowa w art. 17. ust. 3
RODO.

Jezeli dane podlegajgce usunieciu zostaty upublicznione Przedsiebiorstwo podejmuje rozsadne
dziatania, w tym S$rodki techniczne, by poinformowaé innych administratoréow
przetwarzajacych te dane osobowe o potrzebie usuniecia danych i dostepu do nich.

W przypadku usuniecia danych, Przedsiebiorstwo informuje osobe, ktérej dane dotycza, o
odbiorcach danych, na Zgdanie tej osoby.

6.4.8. Ograniczenie przetwarzania

Przedsiebiorstwo dokonuje ograniczenia przetwarzania danych na zgdanie osoby, ktorej dane
dotyczg, gdy:

a. osoba ta kwestionuje prawidtowos¢ danych - na okres pozwalajacy sprawdzi¢ ich
prawidtowos¢,

b. przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza, sprzeciwia sie
usunieciu danych osobowych, zagdajgc w zamian ograniczenia ich wykorzystywania,

c. nie potrzebuje juz danych osobowych, ale sg one potrzebne osobie, ktérej dane dotyczg, do
ustalenia, dochodzenia lub obrony roszczen,

d. osoba ta wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej szczeg6lng
sytuacja — do czasu stwierdzenia, czy zachodza prawnie uzasadnione podstawy nadrzedne
wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania Przedsiebiorstwo przechowuje dane, natomiast nie
przetwarza ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, ktérej dane dotyczg, chyba
ze w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby
fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego.

Przedsiebiorstwo informuje osobe, ktérej dane dotycza, przed uchyleniem ograniczenia
przetwarzania.

W przypadku ograniczenia przetwarzania danych Przedsiebiorstwo informuje osobe, ktorej
dane dotycza, o odbiorcach danych, na Zadanie tej osoby.

6.4.9. Przenoszenie danych

Na zadanie osoby, ktérej dane dotycza, Przedsiebiorstwo wydaje w ustrukturyzowanym,
powszechnie uzywanym formacie nadajgcym sie do odczytu maszynowego lub przekazuje innemu
podmiotowi, jesli jest to mozliwe, dane dotyczace tej osoby, ktére dostarczyta ona
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Przedsiebiorstwu, przetwarzane na podstawie zgody tej osoby lub w celu zawarcia lub wykonania
umowy z nig zawartej w ramach systemdéw informatycznych.

6.4.10. Sprzeciw w szczegolnej sytuacji

Jezeli osoba, ktorej dane dotycza, zglosi umotywowany jej szczegdlng sytuacja sprzeciw wzgledem
przetwarzania jej danych, a dane przetwarzane sg w oparciu o uzasadniony interes lub o
powierzone w ramach zadania realizowanego w interesie publicznym, Przedsiebiorstwo uwzgledni
sprzeciw, o ile nie zachodza wazne prawnie uzasadnione podstawy do przetwarzania, nadrzedne
wobec intereséw, praw i wolnoSci osoby zgtaszajacej sprzeciw, lub podstawy do ustalenia,
dochodzenia lub obrony roszczen.

6.4.11. Sprzeciw wzgledem marketingu bezposredniego

Jezeli osoba, ktérej dane dotyczg, zgtosi sprzeciw wzgledem przetwarzania jej danych na potrzeby
marketingu bezposredniego (w tym ewentualnie profilowania), Przedsiebiorstwo uwzglednia
sprzeciw i zaprzestaje takiego przetwarzania.

6.4.12. Prawo do ludzkiej interwencji przy zautomatyzowanym podejmowaniu
decyzji

W sytuacjach gdy Przedsiebiorstwo przetwarza dane w sposéb automatyczny, w tym w oparciu o
profilowanie iw konsekwencji podejmuje wzgledem osdéb, ktérych dane dotycza, decyzje
wywotujace skutki prawne lub inaczej istotnie wplywajace na osobe, Przedsiebiorstwo zapewnia
mozliwo$¢ odwotania sie do interwencji i decyzji cztowieka, chyba Ze taka automatyczna decyzja:

a. jest niezbedna do zawarcia lub wykonania umowy z odwotujaca sie osobg,
b. jest wprost dozwolona przepisami prawa,
C. opiera sie na wyraznej zgodzie odwotujgcej osoby.

6.5. Uwzglednienie ochrony Danych osobowych w fazie projektowania
oraz domyslna ochrona Danych osobowych

1. Przedsiebiorstwo zobowiazuje sie do ochrony Danych osobowych na kazdym etapie ich
przetwarzania poczawszy od etapu tworzenia nowych projektéw zwigzanych z
przetwarzaniem Danych osobowych.

2. Kazdy nowy projekt, ktérego czescig jest przetwarzanie Danych osobowych (np. zakup i
stosowanie nowego systemu informatycznego, serwera, aplikacji; powierzenie
administrowanych Danych osobowych nowemu Podmiotowi przetwarzajagcemu) musi
gwarantowac zastosowanie odpowiednich $srodkéw technicznych i organizacyjnych ochrony
tych danych przed rozpoczeciem wejscia w zZycie projektu tzn. przed rozpoczeciem
przetwarzania Danych osobowych.

3. Kazdy nowy projekt, ktorego czescig jest przetwarzanie Danych osobowych w oparciu o
prawnie uzasadniony interes (art. 6 ust. 1 lit. f Rozporzadzenia) wymaga przeprowadzenia
testu rownowagi.

4. Podczas projektowania odpowiednich $rodkéw technicznych i organizacyjnych ochrony
Danych osobowych Przedsiebiorstwo bierze pod uwage:

a. stan wiedzy technicznej,
b. koszt wdrozenia okreslonych zabezpieczen,

c. charakter, zakres, kontekst i cele przetwarzania,
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d. ryzyko naruszenia praw lub wolnosci oséb fizycznych wynikajace z przetwarzania ich
danych osobowych.

6.6. Rejestr CzynnoSci Przetwarzania Danych, Rejestr Kategorii
Czynnosci Przetwarzania Danych

1. Przedsiebiorstwo prowadzi Rejestr CzynnoSci Przetwarzania Danych, w ramach ktorego
inwentaryzuje oraz monitoruje sposoby, w jakie wykorzystuje Dane osobowe, ktorych jest
Administratorem. Rejestr stanowi forme dokumentowania czynno$ci przetwarzania danych,
petni role mapy przetwarzania danych i jest jednym z kluczowych elementéw umozliwiajacych
realizacje fundamentalnej zasady, na ktorej opiera sie caly system ochrony danych osobowych,
czyli zasady rozliczalno$ci. W Rejestrze, dla kazdej czynnoS$ci przetwarzania danych, ktéra
Administrator uznata za odrebna dla potrzeb Rejestru, Administrator odnotowuje co najmniej:
(i) nazwe czynnoSci, (ii) cel przetwarzania, (iii) opis kategorii oséb, (iv) opis kategorii danych,
(v) podstawe prawng przetwarzania, wraz z wyszczegllnieniem kategorii uzasadnionego
interesu, je$li podstawg jest uzasadniony interes, (vi) sposob zbierania danych, (vii) opis
kategorii odbiorcéw danych (w tym przetwarzajgcych), (viii) informacje o przekazaniu poza
EU/EOG; (ix) ogo6lny opis technicznych i organizacyjnych $rodkéw ochrony danych.

2. Rejestr Czynnosci Przetwarzania Danych prowadzony jest w wersji elektronicznej przy
wykorzystaniu wzoru stanowigcego Zalgcznik nr 1 do PolityKi.

3. Przedsiebiorstwo prowadzi Rejestr Kategorii Czynno$ci Przetwarzania Danych, ktérych jest
Podmiotem przetwarzajgcym.

4. Rejestr Kategorii Czynnosci Przetwarzania Danych prowadzony jest w wersji elektroniczne;j
zgodnie ze wzorem stanowiacym Zalacznika nr 1a do Polityki.

6.7. Retencja danych osobowych

1. Okres przetwarzania Danych osobowych zalezy od celu i podstawy prawnej przetwarzania.

2. Okres przetwarzania danych moze takze wynika¢ z przepiséw, gdy stanowig one podstawe
przetwarzania.

3. W przypadku przetwarzania danych na podstawie prawnie uzasadnionego interesu ADO - np.
ze wzgledow bezpieczenstwa lub w celu marketingu bezposredniego - dane przetwarzane s3
przez okres umozliwiajacy realizacje tego interesu lub do momentu zgtoszenia skutecznego
sprzeciwu wzgledem przetwarzania danych.

4. Jesli przetwarzanie Danych osobowych odbywa sie na podstawie zgody, dane przetwarzane sg
do czasu jej wycofania.

5. Gdy podstawe przetwarzania stanowi niezbedno$¢ przetwarzania do zawarcia i wykonania
umowy, dane sg przetwarzane do momentu jej rozwigzania.

6. Okres przetwarzania danych moze by¢ przedtuzony w przypadku, gdy przetwarzanie jest
niezbedne do ustalenia lub dochodzenia roszczen lub obrony przed roszczeniami, a po tym
okresie - jedynie w przypadku i w zakresie, w jakim bedg wymagac¢ tego przepisy prawa.

7. Po uptywie okresu przetwarzania dane sg nieodwracalnie usuwane lub anonimizowane.

8. Okresy przechowywania danych osobowych =zostaty zawarte w Rejestrze CzynnoSci
Przetwarzania Danych.
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6.8. Przekazywanie Danych osobowych do Panstwa Trzeciego

Przedsiebiorstwo przy przekazywaniu Danych osobowych do Panstw trzecich oraz organizacji
miedzynarodowych w rozumieniu Rozporzadzenia kieruje sie $cisSle wytycznymi zawartymi w
Rozdziale V Rozporzadzenia.

7. Zarzadzanie przetwarzaniem Danych Osobowych,
odpowiedzialnos¢

7.1. Administrator Danych Osobowych (ADO)

W rozumieniu przepis6w Rozporzadzenia, Przedsiebiorstwo jako ADO jest podmiotem ustalajacym

cele i sposoby przetwarzania danych osobowych. Przedsiebiorstwo przeprowadzita Analize

Ryzyka, majaca na celu weryfikacje potencjalnych zagrozen dla ochrony Danych osobowych oraz

konieczno$¢ zastosowania odpowiednich S$rodkéw zabezpieczen Danych osobowych.

Przeprowadzona Analiza ryzyka zawiera informacje o:

czynnoSciach przetwarzania,

charakterze przetwarzania danych osobowych,

zakresie przetwarzania danych osobowych,

kontekscie przetwarzania danych osobowych,

celu przetwarzania danych osobowych,

podatno$ciach, zagrazajacych bezpieczenistwu danych osobowych,

prawdopodobienistwie wystgpienia podatnosci,

skutkach wystgpienia danej podatnosci dla integralno$ci danych,

skutkach wystgpienia danej podatnosci dla dostepnosci danych,

skutkach wystapienia danej podatno$ci dla poufnosci danych,

poziomie ryzyka,

. zastosowanych zabezpieczeniach,

m. skutkach wystagpienia danej podatnosci dla integralnosci, dostepnosci i poufnosci danych
po uwzglednieniu zabezpieczen,

n. koncowej ocenie ryzyka, uwzgledniajacej wdrozone zabezpieczenia.

—ERTS@ e o0 o

Przedsiebiorstwo na biezaco uaktualnia analize ryzyka, biorac pod uwage w szczegoélnosci
zmieniajgce sie uwarunkowania techniczne w zakresie potencjalnych zagrozen systeméw
informatycznych oraz istniejagcych zabezpieczen, zwiekszajagcych poziom ochrony Danych
osobowych.

Przedsiebiorstwo jako ADO przetwarzajac Dane osobowe zobowigzana jest do podejmowania
stosownych dziatan w celu ochrony przetwarzanych danych osobowych, a w szczegélnosci:
a. wprowadza dokumentacje opisujaca sposéb przetwarzania danych tj. m.in.: Polityke
Bezpieczenstwa Danych Osobowych wraz z zatgcznikami;

b. zapewnia niezbedne $rodki potrzebne do zagwarantowania bezpieczenstwa przetwarzania
Danych osobowych;

c. zapewnia przetwarzanie Danych osobowych zgodnie z powszechnie obowigzujacymi
przepisami prawa oraz wewnetrznymi regulacjami i zawartymi umowamij;

d. zapewnia poprawno$¢ merytoryczng Danych osobowych i adekwatno$¢ w stosunku do
celéw, w jakich sg przetwarzane;

e. zapewnia przechowywanie Danych osobowych w sposéb umozliwiajacy identyfikacje oséb,
ktérych dotycza, nie dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania;
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7.2.

dopuszcza Osoby upowaznione do przetwarzania Danych osobowych nadajac im
upowaznienia pisemne;

moze powierzy¢ innemu podmiotowi przetwarzanie danych zawierajagc umowe powierzenia
przetwarzania Danych osobowych

podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
procedur bezpiecznego przetwarzania Danych osobowych.

prowadzi Rejestr Czynno$ci Przetwarzania Danych i Rejestr Kategorii Czynnos$ci
Przetwarzania Danych.

informuje Podmiot przetwarzajacy oraz pracownikéw, ktérzy przetwarzaja Dane osobowe,
0 obowigzkach na nich spoczywajacych w zakresie powszechnie obowigzujacych przepiséw
dot. ochrony Danych osobowych i doradza im w tej sprawie.

monitoruje przestrzeganie wewnetrzne powszechnie obowigzujgcych przepiséw prawa
o ochronie danych, niniejszej Polityki i innych wewnetrznych regulacji.

prowadzi dziatania zwiekszajace §wiadomos$¢ personelu przetwarzajacego Dane osobowe.

wspotpracuje z organem nadzorczym (Prezesem Urzedu Ochrony Danych Osobowych).

Uzytkownik Systemu Informatycznego (USI)

USI jako Osoba upowazniona do przetwarzania Danych osobowych w systemach informatycznych
Przedsiebiorstwa, w ktérych przetwarzane sag dane osobowe jest zobowiazany do:

a.

znajomosci oraz bezwzglednego przestrzegania zasad bezpieczenstwa przetwarzania
informacji okreslonych w Polityce oraz innych dokumentach wewnetrznych oraz
powszechnie obowigzujgcych przepisach prawa, majgcych w tym zakresie zastosowanie,

przetwarzania Danych osobowych tylko w wyznaczonych do tego celu pomieszczeniach
stuzbowych (lub wyznaczonych ich czesciach),

zabezpieczania Danych osobowych oraz dokumentéw zawierajacych Dane osobowe przed
dostepem o0séb nieupowaznionych za pomoca S$rodkéw okreslonych w Polityce,
Instrukcjach, jak tez wytycznych przetozonych,

zglaszania potrzeby zniszczenia wszystkich zbednych nos$nikéw elektronicznych (np. dyski
zewnetrzne, pendrive) zawierajagcych Dane osobowe w sposob uniemozliwiajacy ich
odzyskanie,

nieudzielania informacji o Danych osobowych innym podmiotom, chyba, Ze obowigzek taki
wynika wprost z przepiséw prawa i tylko w sytuacji, gdy przestanki okreslone w tych
przepisach zostaty spetnione,

stosowania sie do zalecen Przedsiebiorcy w zakresie przetwarzania danych osobowych,
niezwtocznego informowania Przedsiebiorcy o wszelkich nieprawidtowo$ciach dotyczacych
bezpieczenstwa przetwarzanych Danych osobowych, a w szczeg6lnosci zawiadamiania

o wszelkich przypadkach utraty lub kradziezy dokumentéw lub innych nos$nikéw
zawierajacych dane osobowe.

8. Obszar przetwarzania Danych osobowych

1. Obszar przetwarzania danych osobowych stanowig miejsca, w ktoérych Przedsiebiorstwo
przetwarza Dane osobowe zaré6wno w formie papierowej, jak i w systemie informatycznym.

2. Miejsca, w ktérych przetwarzane sa dane osobowe, s3 zabezpieczone w sposdb zapewniajacy
rozliczalnos¢ i poufno$¢ przetwarzanych danych.
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9. Okreslenie srodkow technicznych i organizacyjnych

niezbednych do zapewnienia poufnosci, integralnosci
i rozliczalnosci przetwarzanych danych osobowych

9.1. Organizacyjne Srodki ochrony danych osobowych

1.

Dopuszczanie do przetwarzania Danych osobowych wylacznie o0séb posiadajacych
upowaznienie w przedmiotowym zakresie.

Prowadzenie Ewidencji os6b upowaznionych do przetwarzania Danych osobowych.
Opracowanie i wdrozenie dokumentacji w zakresie ochrony Danych osobowych.

Szkolenia upowaznionych os6b w zakresie obowigzujacych przepisow ochrony Danych
osobowych oraz wewnetrznych regulacji stosowanych w celu zabezpieczenia danych.

Zobowigzanie oséb upowaznionych do przetwarzania Danych osobowych do zachowania ich
w tajemnicy.

Osoby upowaznione do przetwarzania Danych osobowych nie mogg ich ujawnia¢ w sposob
wykraczajgcy poza czynno$ci zwigzane z ich przetwarzaniem w zakresie obowigzkéw
stuzbowych lub wynikajacych z umowy o wspotpracy, w ramach udzielonego upowaznienia do
przetwarzania danych.

Niedopuszczalne jest wynoszenie materialéw zawierajgcych Dane osobowe poza obszar ich
przetwarzania bez zwigzku z wykonywaniem czynnos$ci stuzbowych lub wynikajgcych z
umowy o wspotpracy bez zgody Przedsiebiorcy. Za bezpieczenstwo i zwrot materiatéw
zawierajacych Dane osobowe odpowiada w tym przypadku osoba dokonujaca ich wyniesienia
oraz jej bezposredni przetoZzony.

9.1.1. Organizacyjne zasady bezpiecznego przetwarzania Danych osobowych
W wersji papierowej

Decydujac sie na korzystanie podczas pracy zdalnej z dokumentacji papierowej, nalezy podjaé¢
dziatania majgce na celu ograniczenie ryzyka zwigzanego z utratg Dostepnosci, Integralnosci i
Poufnosci Danych osobowych.

Nalezy oceni¢ niezbedno$¢ wykorzystywania dokumentacji papierowej podczas pracy zdalne;j,
biorac pod uwage charakter danych, cele, dla ktérych sg przetwarzane oraz dostepne Srodki.
Konieczna jest takze ocena czy do wykonywania pracy niezbedny jest dostep do Danych
Osobowych, czy tez jest mozliwe skorzystanie z dokumentdéw zanonimizowanych.

Niszczenie brudnopiséw, biednych lub zbednych kopii materialéw zawierajacych Dane
osobowe musi odbywaé sie z wykorzystaniem niszczarek, w sposéb uniemozliwiajacy
odczytanie zawartej w nich tresci.

Wydruki zawierajgce Dane osobowe nalezy niezwtocznie odbierac z drukarek.

Udostepnione dokumenty sg przechowywane przez pracownikéow przez okres niezbedny do
wykonania okres$lonego zadania.

Liczba dokumentéw udostepnianych pracownikowi jest ograniczona w stosunku do celu
przetwarzania Danych osobowych.

Pracownicy zobowigzani s3 do odpowiedniego zabezpieczenia Danych osobowych w miejscu
wykonywania pracy zdalnej (przechowywanie dokumentéw w zamykanych na Kklucz
szufladach lub szafach, przestrzeganie zasady czystego biurka, zabezpieczenie dokumentéw
przed wgladem nieuprawnionych oséb trzecich, m. in. cztonkéw rodziny).
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10.

11.

12.
13.
14.

15.

16.

17.
18.

19.

9.1.2. Organizacyjne zasady bezpiecznego przetwarzania Danych osobowych w
wersji elektronicznej

Osoby przetwarzajace dane osobowe w systemach informatycznych posiadajg indywidualne
i niepowtarzalne identyfikatory (loginy) oraz hasta dostepu.

Przydzielony raz identyfikator danemu uzytkownikowi nie moze by¢ przydzielony innej osobie,
chyba Ze zachodza szczegélne ku temu przestanki, a ponowne przydzielenie tego samego
identyfikatora nie bedzie prowadzito do mozliwosci korzystania z tegoz identyfikatora przez
wiecej niz jedng osobe oraz nie wykluczy mozliwosci bezposredniej i nie budzacej watpliwosci
identyfikacji osoby korzystajacej z tego identyfikatora.

Wszyscy USI, korzystajacy z systemoéw informatycznych, w ktoérych przetwarzane s3 dane
osobowe, maja obowigzek stosowania hasetl spelniajagcych wymogi bezpieczeristwa na
poziomie wysokim oraz dokonywania zmian hasetl nie rzadziej niz co 90 dni.

Zabronione jest ujawnianie haset jak roéwniez Kkorzystanie z identyfikatoréw innych
uzytkownikow.

Haset dostepu do komputera oraz baz danych zawierajagcych Dane osobowe nie wolno
umieszcza¢ przy komputerze oraz w niezamykanych szafkach/szufladach (karteczki, notesy,
kalendarze itp.), ani zapisywa¢ w pamieci przegladarek internetowych.

Przyznanie, zmiana lub usuniecie uprawnien uzytkownika do przetwarzania Danych
osobowych w poszczegélnych aplikacjach realizowane jest na wniosek pisemny badZ ustny
przetozonego.

Monitory ekranowe powinny by¢ ustawione w taki sposéb, aby uniemozliwi¢ osobom
nieuprawnionym podglad wys$wietlanych Danych osobowych.

Udajac sie na przerwe w pracy, nalezy zastosowa¢ blokade monitora lub wylogowac sie z
systemu. Zaleca sie ustawienie automatycznej blokady ekranu po kilku minutach bezczynnosci
Uzytkownika.

Wysytajac Dane osobowe mailem nalezy upewni¢ sie czy prawidtowo zostal wpisany e-mail
adresata wiadomosci.

Przed wystaniem plikow zawierajacych szczegoélne kategorie Danych osobowych, nalezy te pliki
zaszyfrowac stosujac programy szyfrujace (np. Zip, 7Z, wbudowany mechanizm haset w plikach
pakietu Microsoft Office). Hasto wysytamy zawsze inng drogg komunikacyjna (telefon, sms).

Wysytajac wiadomosci do wielu adresatéow bedacych osobami fizycznymi, adresy mailowe
nalezy dodawac do kopii ukrytej tzw. UDW lub BCC (nie dotyczy wysytania wiadomosci do
wspotpracownikow).

Zabronione jest uzywanie stuzbowego adresu mailowego do celéw prywatnych.
Zabronione jest klikanie w linki i otwieranie zatgcznikéw z nieznanych zrédet.

W przypadku przetwarzania Danych osobowych na komputerach przenos$nych nalezy
zachowac szczegdlng ostroznos¢ przy ich transporcie, a Uzytkownicy powinni stosowac zasady
bezpieczenstwa co najmniej takie jak w obszarze przetwarzania.

Zaleca sie taczenie z Internetem i firmowa siecig za posrednictwem bezpiecznego tgcza VPN.
Komputery wykorzystywane do pracy powinny posiada¢ zainstalowany aktualny program
antywirusowy oraz firewall.

Komputery przenos$ne musza mie¢ zaszyfrowany dysk twardy.

Pracownik stosuje sie do przyjetej procedury uwierzytelnianie uzytkownika, w tym
wieloetapowego, podczas logowania do systemow, w ktérych przetwarzane sg Dane osobowe.
Komputery wykorzystywane do pracy powinny posiada¢ mozliwo$¢ automatycznego backupu
danych. Jezeli nie jest to mozliwe, Uzytkownicy powinni przeprowadzac¢ procedure backupowa
recznie.
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20. Pracownicy zobowigzani s3 do odpowiedniego zabezpieczenia stosowanych w pracy
smartfonow (blokada ekranu, PIN, szyfrowanie danych, mozliwo$¢ taczenia z Internetem i
firmowa siecia za posrednictwem bezpiecznego tacza VPN, mozliwo$¢ automatycznego
backupu danych).

21. W przypadku koniecznosci zgrywania Danych osobowych na no$niki zewnetrzne, dopuszcza
sie korzystanie wylacznie z szyfrowanych urzadzen.

9.2. Techniczne srodki ochrony Danych osobowych

1. Systemy informatyczne stuzace do przetwarzania Danych osobowych s3g wyposazone w
mechanizmy uwierzytelnienia uzytkownika oraz kontroli dostepu do danych (na poziomie
logowania do systemu).

2. Tam gdzie zachodzi taka potrzeba Przedsiebiorstwo stosuje - wymusza uwierzytelnianie
wieloetapowe.

3. Zastosowano $rodki kryptograficznej ochrony danych dla Danych osobowych przekazywanych
droga teletransmis;ji.
4. Dostep do sSrodkow teletransmisji zabezpieczono za pomoca mechanizméw uwierzytelnienia.

5. Zastosowano systemowe $rodki pozwalajgce na okreslenie odpowiednich praw dostepu do
zasobéw informatycznych, w tym zbioré6w danych osobowych dla poszczegdlnych
uzytkownikdw systemu informatycznego.

6. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przed utratg poprzez
wykonywanie kopii zapasowych.
7. Szyfrowanie dyskéw komputeréw przenos$nych.

10. Kluczowe zasady skladajace sie na system ochrony danych
Przedsiebiorstwa gdzie indziej nie sklasyfikowane

1. Inwentaryzacja danych. Administrator dokonuje identyfikacji zasobéw danych osobowych,
zaleznosci miedzy zasobami danych, identyfikacji sposobéw wykorzystania danych
(inwentaryzacja), w tym:

a) przypadkéw przetwarzania danych specjalnych i danych ,kryminalnych” (dane wrazliwe);

b) przypadkéw przetwarzania danych osdb, ktérych administratora nie identyfikuje (dane
niezidentyfikowane np. os6b objetych monitoringiem wizyjnym);

¢) wspoétadministrowania danymi.

2. Rejestry. Administrator opracowuje, prowadzi i utrzymuje Rejestry wymagane przepisami
prawa. Rejestry sg narzedziem rozliczania zgodnosci z ochrong danych.

3. Podstawy prawne. Administrator zapewnia, identyfikuje, weryfikuje podstawy prawne
przetwarzania danych i rejestruje je w Rejestrze, w tym:

a) utrzymuje system zarzgdzania zgodami na przetwarzanie danych i komunikacje na
odlegtosc,

b) inwentaryzuje i uszczegdétawia uzasadnienie przypadkéw, gdy przetwarza dane na
podstawie prawnie uzasadnionego interesu.

4. Eksport danych. Administrator weryfikuje czy nie przekazuje danych do panstw trzecich (czyli
poza UE, Norwegie, Lichtenstein, [slandie) lub do organizacji miedzynarodowych oraz zapewnienia
zgodnych z prawem warunkéw takiego przekazywania, jesli ma ono miejsce.
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5. Dla zapewnienia bezpieczenstwa danych i informacji stosuje sie nastepujace srodki
organizacyjne:

Pomieszczenia w ktérych sa przetwarzane dane osobowe powinny by¢ zamykane na
Klucz.

Dostep do Kluczy posiadaja tylko upowaznieni pracownicy i wspoétpracownicy.

Dostep do pomieszczen mozliwy jest tylko i wylacznie w godzinach pracy. W przypadku
pomieszczen, do ktérych dostep maja réwniez osoby nieupowaznione, moga przebywac
w tych pomieszczeniach tylko w obecnosci oséb upowaznionych i tylko w czasie
wymaganym na wykonanie niezbednych czynno$ci.

Dane w formie papierowej moga znajdowac sie na biurkach tylko na czas niezbedny na
dokonanie czynnosci stuzbowych, a nastepnie musza by¢ chowane do szaf.

Dostep do komputeréw, na ktérych sa przetwarzane dane - maja tylko upowaznieni
pracownicy i wspoélpracownicy. Nie nalezy udostepnia¢ osobom nieupowaznionym tych
komputeréw.

W przypadku potrzeby przeniesienia danych osobowych pomiedzy komputerami -
nalezy dokonac tego z zachowaniem szczegodlnej ostroznoSci.

Nosniki uzyte do tego nalezy wyczysci¢ (skasowac¢ nieodwracalnie), aby nie zostaly na
nich dane osobowe.

W wypadku niemozliwosci skasowania danych z no$nika (ptyta CD-ROM) - nalezy taka
plyte zniszczy¢ fizycznie.

Niezabezpieczonych danych osobowych nie nalezy przesyla¢ droga elektroniczna.

Sie¢ komputerowa powinna by¢ zabezpieczona przed wszelkim dostepem z zewnatrz,

Bledne lub nieaktualne wydruki i wersje papierowe zawierajace dane osobowe lub inne
informacje chronione - niszczone sa za pomoca niszczarki lub w inny mechaniczny
sposdb uniemozliwiajacy powtdrne ich odtworzenie.

11. Postepowanie w sytuacji Naruszenia ochrony Danych
osobowych

1. Naruszenie ochrony Danych osobowych stanowi incydent bezpieczenstwa prowadzacy do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do Danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

2. Do incydentow bezpieczenistwa mogacych prowadzi¢ do naruszenia ochrony Danych
osobowych naleza:

a. zdarzenia losowe zewnetrzne - pozar obiektu/pomieszczenia, zalanie wodg, utrata
zasilania, utrata tgcznosci;

b. zdarzenia losowe wewnetrzne - awarie serwera, komputeréw, twardych dyskéw,
oprogramowania, pomytki informatykéw i Uzytkownikéw, utrata/zagubienie dokumentow,
utrata/zagubienie przeno$nych komputeréw, pendrive’éw, dyskow zewnetrznych;

c. umyélne incydenty zewnetrzne - wtamanie do systemu informatycznego lub pomieszczen;
kradziez danych/sprzetu przez osoba z zewnatrz firmy; atak hackerski, ktérego skutkiem
moze by¢ wyciek informacji; atak phishingowy; dzialanie wiruséw i innego szkodliwego
oprogramowania;
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d. umyslne incydenty wewnetrzne - ujawnienie Danych osobom nieupowaznionym, Swiadome
zniszczenie dokumentéw/danych; kradziez dokumentacji z danymi przez pracownika.

3. W przypadku stwierdzenia lub podejrzenia wystapienia naruszenia ochrony Danych
osobowych, pracownik/wspétpracownik ma obowiazek:

a. powiadomi¢ Przedsiebiorce lub bezposredniego przelozonego o podejrzeniu lub
fakcie wystapienia naruszenia;

b. niezwlocznie podja¢ czynnos$ci niezbedne dla powstrzymania niepozadanych
skutkéw, a nastepnie ustali¢ przyczyny, lub sprawcéw zaistnialego zdarzenia, jezeli
jest to mozliwe;

c. zaniecha¢ dalszych planowanych przedsiewzie¢, ktore wigza sie z zaistnialym
naruszeniem i moga utrudnic jego udokumentowanie i analize;

d. udokumentowa¢ wstepnie zaistniale naruszenie;

e. nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia lub odpowiednio je
zabezpieczy¢.

4. Po otrzymaniu zgloszenia o wystapieniu lub podejrzeniu wystgpienia naruszenia ochrony
Danych osobowych, Przedsiebiorca prowadzi postepowanie wyjasniajgce, w toku ktorego:

a. wystuchuje relacji osoby zgtaszajacej z zaistnialego naruszenia, jak rowniez relacji kazde;j
innej osoby, ktéra moze posiadac¢ informacje zwigzane z zaistnialym naruszeniem;

b. ustala date, czas, miejsce wystapienia naruszenia, jego zakres, przyczyny ujawnienia, skutki
oraz wielko$¢ szkdd, ktére zaistniaty;

c. rekomenduje dziatania naprawcze i prewencyjne.

5. Przedsiebiorca i inni zainteresowani pracownicy/wspdipracownicy konsultujg i oceniaja czy
powstate naruszenie moze skutkowac ryzykiem naruszenia praw lub wolno$ci oséb fizycznych,
ajesli tak, to jaka jest waga ryzyka (ryzyko niskie, $rednie, wysokie).

6. Ryzyko wystgpienia naruszenia praw i wolnosci os6b fizycznych oceniane jest pod katem
mozliwos$ci wystapienia: uszczerbku fizycznego, szk6d majatkowych, szkdd niemajatkowych
(np. dyskryminacja, kradziez tozsamosci lub oszustwa dotyczace tozsamosci, strata finansowa,
naruszenie dobrego imienia, naruszenie poufno$ci danych osobowych chronionych tajemnica
zawodowa, nieuprawnione odwrécenie pseudonimizacji lub wszelka inna znaczna szkoda
gospodarcza lub spoteczna).

7. W przypadku stwierdzenia, Ze naruszenie moze skutkowa¢ ryzykiem naruszenia praw lub
wolnosci oséb fizycznych, Przedsiebiorca bez zbednej zwtoki nie pézniej niz w terminie 72
godzin po stwierdzeniu naruszenia - zgtasza je Prezesowi Urzedu Ochrony Danych Osobowych.

8. Zgtoszenie naruszenia do organu nadzorczego musi co najmniej:

a. opisywac charakter naruszenia ochrony Danych osobowych, w tym w miare mozliwosci
wskazywa¢ kategorie i przyblizong liczbe os6b, ktérych dane dotycza, oraz kategorie
i przyblizong liczbe wpiséw danych osobowych, ktorych dotyczy naruszenie;

b. zawiera¢ imie i nazwisko lub oznaczenie punktu kontaktowego, od ktérego mozna uzyskac
wiecej informaciji;

opisywa¢ mozliwe konsekwencje naruszenia ochrony Danych osobowych;

d. opisywac¢ $rodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony Danych osobowych, w tym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

9. W przypadku stwierdzenia, Ze naruszenie moze skutkowa¢ WYSOKIM ryzykiem naruszenia
praw lub wolnosci os6b fizycznych, Przedsiebiorca bez zbednej zwiloki zawiadamia osobe,

Strona 21z 23



10.

11.
12.

13.

12.

13.

ktérej dane dotycza, o takim naruszeniu. Zawiadomienie musi zawiera¢ wszystkie elementy
wskazane w pkt 9 powyzej i powinno by¢ sformutowane jasnym i prostym jezykiem.

Zawiadomienie, o ktérym mowa w pkt 10 powyzej nie jest wymagane, jezeli speiiono
wymagania art. 34 ust. 3 Rozporzadzenia.

Przedsiebiorca dokumentuje na biezgco zaistniaty przypadek naruszenia.

Po wyczerpaniu niezbednych srodkéw doraznych po zaistnialym naruszeniu, Przedsiebiorca
zasiega niezbednych opinii i proponuje dziatania naprawcze (w tym ustosunkowuje sie do
kwestii ewentualnego odtworzenia danych z zabezpieczen) i zarzadza termin wznowienia
przetwarzania danych.

Przedsiebiorca ocenia i dokumentuje skutecznos$¢ zakonczonych dzialan naprawczych
zwigzanych z naruszeniem.

Szkolenia

Szkolenia z zakresu bezpieczenstwa informacji Danych osobowych przeprowadzane sa dla
nowo zatrudnionych pracownikéw/wspoétpracownikdw, jak rowniez po wystapieniu incydentu
naruszajacego bezpieczenstwo Danych osobowych, w odniesieniu do osoby lub o0séb, ktérzy
dopuscili sie uchybien skutkujacych tymze incydentem.

Oprocz szkolen okreslonych w pkt 1 powyzej, odbywaja sie rowniez szkolenia okresowe, w tym
szkolenia przedstawiajgce zmiany w przepisach prawa o ochronie Danych osobowych lub
zmiany zasad ochrony Danych osobowych.

Dopuszcza sie przeprowadzanie szkolen e-learningowych. Celem szkolen jest podnoszenie
$Swiadomosci pracownikéw w zakresie bezpieczenstwa, ochrony oraz przetwarzania Danych
osobowych.

Postanowienia koncowe

Polityka jest wewnetrznym dokumentem firmy objetym obowigzkiem zachowania w poufnoSci
przez wszystkie osoby, ktérym zostanie ujawniona. Do spraw nieuregulowanych w Polityce
stosuje sie powszechnie obowigzujace przepisy prawa o ochronie Danych osobowych.

Polityka podlega stosownym przegladom i aktualizacjom, w szczegdlno$ci w sytuacji
wprowadzenia zmian w obowigzujacych przepisach prawa dotyczacych ochrony Danych
Osobowych czy tez w przypadku wprowadzania znaczacych zmian w modelu biznesowym lub
dziataniach firmy zwigzanych z przetwarzaniem Danych osobowych.

Niezaleznie od odpowiedzialnos$ci okreslonej w przepisach powszechnie obowigzujgcego
prawa, Pracownicy i Wspotpracownicy moga podlega¢ stosownym konsekwencjom
dyscyplinarnym, umownym lub prawnym za nieprzestrzeganie postanowien Polityki.

Pracownicy i Wspotpracownicy zobowiazani sg do stosowania przy przetwarzaniu Danych
osobowych postanowien zawartych w niniejszej Polityce.

Zmiany Polityki wymagaja kazdorazowo formy pisemnej w postaci aktualizacji Polityki.

Uaktualnienia Zalacznikéw nie powoduja konieczno$ci wprowadzenia nowej wersji
PolityKi.

14. ZALACZNIKOW

Wzér upowaznienia do przetwarzania danych osobowych;
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Ewidencja oséb upowaznionych do przetwarzania danych osobowych;

Wzér o$wiadczenia o zapoznaniu sie z obowigzujacymi przepisami prawa w zakresie ochrony
danych osobowych oraz zachowaniu danych osobowych i sposobu ich zabezpieczenia;

Wzér umowy powierzenia przetwarzania danych osobowych;
Ewidencja uméw powierzenia przetwarzania danych osobowych;
Rejestr Czynnosci Przetwarzania Danych;

Rejestr Kategorii Czynnosci Przetwarzania Danych;

Analiza ryzyka wraz z opisem bezpieczenstwa.
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